Компьютерная безопасность (математические методы и программные системы)
Дополнительная информация

	Факультет


	Факультет математики и информатики

	Квалификация


	Специалист по защите информации. Математик



	Специализация

	Защищенные информационные системы

	Основные изучаемые дисциплины
	Безопасность. Основные дисциплины подготовки: 

· Теория информации 

· Криптографические методы 

· Теоретические основы информационной безопасности 

· Программно-аппаратные средства обеспечения информационной безопасности 

· Технические средства и методы защиты информации 

· Системы связи и сети передачи информации 

· Безопасность систем баз данных 

· Управление безопасностью сетевых технологий 

· Системное администрирование

Программирование. Основные дисциплины подготовки: 

· Программирование 

· Операционные системы 

· Исследование операций 

· Компьютерные сети 

· Модели данных и системы управления базами данных 

· Алгоритмы и структуры данных 

· Компьютерная графика 

· Разработка платформенно-независимых приложений (JAVA) 

· Программирование на платформе .Net 

· Автоматизированные системы управления предприятием

Математика. Основные дисциплины подготовки: 

· Математическое моделирование систем, процессов, явлений 

· Методы численного анализа 

· Теория вероятностей и математическая статистика 

· Математическое моделирование эволюционных систем 

· Компьютерные технологии в математике 

· Методы оптимизации



	Основные профессиональные компетенции, которыми будет обладать выпускник
	· Безопасность. Основные дисциплины подготовки: 

· Теория информации 

· Криптографические методы 

· Теоретические основы информационной безопасности 

· Программно-аппаратные средства обеспечения информационной безопасности 

· Технические средства и методы защиты информации 

· Системы связи и сети передачи информации 

· Безопасность систем баз данных 

· Управление безопасностью сетевых технологий 

· Системное администрирование

· Программирование. Основные дисциплины подготовки: 

· Программирование 

· Операционные системы 

· Исследование операций 

· Компьютерные сети 

· Модели данных и системы управления базами данных 

· Алгоритмы и структуры данных 

· Компьютерная графика 

· Разработка платформенно-независимых приложений (JAVA) 

· Программирование на платформе .Net 

· Автоматизированные системы управления предприятием

· Математика. Основные дисциплины подготовки: 

· Математическое моделирование систем, процессов, явлений 

· Методы численного анализа 

· Теория вероятностей и математическая статистика 

· Математическое моделирование эволюционных систем 

· Компьютерные технологии в математике 

· Методы оптимизации



	Сфера профессиональной деятельности
	Выпускники специальности «Компьютерная безопасность» наиболее востребованы как программисты ИТ-компаний; администраторы сетей и систем, администраторы по безопасности, руководители подразделений защиты информации, ответственные за состояние информационной безопасности в автоматизированных системах; аналитики по компьютерной безопасности, ответственные за анализ рисков, связанных с использованием информационных систем, обоснованный выбор методов и средств защиты



	Должность на первом рабочем месте
	· Специалист

· Стажер младшего научного сотрудника

· Инженер-программист

· Инженер-системотехник

· Математик




